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As the ways in which we interact with technology evolve, the AR/VR

revolution has reached a tipping point, with enterprise adoption

outpacing the consumer world. Market leaders are shifting their

focus from pilots and niche o音�erings to strategies anchored in

prototypes designed for industrialization. 

VER  the next decade, advances in digital reality—an

amalgamation of augmented reality (AR), virtual reality (VR),
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mixed reality, 360°, and immersive technologies—will lead to more

natural and intuitive ways for technology to better our lives. Indeed, our

means of interfacing with digital information will likely no longer be

screens and hardware but gestures, emotions, and gazes.

This represents a leap forward comparable to historic transitions from

client­server to the web, and web to mobile. And it may already be

under way. International Data Corp. (IDC) projects that total spending

on AR/VR products and services will soar from $9.1 billion in 2017 to

nearly $160 billion in 2021, representing a compound annual growth

rate of 113.2 percent.

What accounts for such explosive growth? Increasingly, companies are

shifting their focus from experimenting with “shiny object” AR and VR

devices to building mission­critical applications in the enterprise.

Consumer­oriented investments in gaming and entertainment

continue, but increasingly the real action is happening in the workplace.

IDC estimates that industry AR/VR use cases that will attract the

largest investments in 2017 are onsite assembly and safety ($339

million), retail showcasing ($250 million), and process manufacturing

training ($248 million).

During the next 18 to 24 months, the  digital reality  trend will likely

gain momentum as more companies pilot use cases and accelerate into

production. Some early adopters are now in their second or third

iteration of product or service design. Others have taken use cases all

the way to industrialization. For example, BMW has incorporated

virtual reality into its automobile design process,  while Air France
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has deployed “immersive entertainment systems” on some flights that

allow passengers wearing VR headsets to watch movies in 3D.

This trend may accelerate as three promising design breakthroughs are

integrated into digital reality systems:

4

Transparent interfaces:  A blend of voice, body, and object

positioning capabilities will make it possible for users to interact with

data, software applications, and their surrounding environments.

Though such functionality will develop further in the coming years, it

can already make interfaces seem much more natural.

•

Ubiquitous access : Much like we enjoy with mobile devices today,

in the near future AR/VR will likely provide an “always on” connection

to the Internet or to enterprise networks. But unlike having to reach

into our pockets for our phones, we may soon wear AR/VR gear for

hours at a stretch. Advances in design and the underlying technology

are giving rise to a new generation of comfortable, self­contained

digital devices free of tethering wires or bulky battery packs.

•

Adaptive levels of engagement : You are attending a virtual

meeting with colleagues and a loud 3D advertisement launches in your

field of vision, disrupting your concentration and interrupting the

meeting. For the same practical reasons that we must be able to mute

the ringers on our smartphones and block pop­ups when surfing the

Internet, with AR/VR having the ability to control data feeds

appearing in our virtual environments will be crucial. In the near

future, contextual “traffic cop” capabilities may be able to tailor data

feeds to user preferences, location, or activities.

•
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Development of these game­changing capabilities may not happen

overnight. Designing user experiences for immersive environments is a

fundamentally different process than creating experiences for flat

screens. Indeed, it utilizes entirely new languages and patterns. Some

design techniques will have to be invented by a new generation of

programmers whose skills fit more naturally in Hollywood than in a

traditional IT department. Already, we are seeing CIOs enlist film and

videogame design veterans with computer­generated image (CGI)

expertise to help design VR experiences.  Meanwhile, the major

Hollywood studios are ramping up their own VR content development

programs.

As with any development initiative, there are real IT ecosystem issues

to consider, including core integration, cloud deployment, connectivity,

and access. What’s more, digital reality’s component parts are still

evolving, as are standards and governance strategies. Yet even with

these headwinds, digital reality initiatives march steadily forward.

Welcome to the Metaverse.  It’s time to get to work.
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A GUIDE TO DIGITAL REALITY TERMS AND ACRONYMS

Augmented reality (AR) : Overlays digitally created content into the

user’s real-world environment. Features include transparent optics and a

viewable environment in which users are aware of their surroundings and

themselves.

Virtual reality (VR): Creates a fully rendered digital environment that

replaces the user’s real-world environment. Features body- and motion-

tracking capabilities.
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Five big digital reality opportunities

In previous editions of  Tech Trends , we   examined AR/VR

technologies and early use cases through a future­perfect lens,

recognizing that broader adoption and commercialization would not

happen overnight.  Well, the future has arrived. The  digital reality

trend shifts the focus away from technology and firmly toward their

development and deployment. As you explore digital reality’s potential

for your organization, consider the following opportunity areas:

Mixed reality (MR) : Seamlessly blends the user’s real-world

environment and digitally created content in a way that allows both

environments to coexist and interact. Utilizes advanced sensors for spatial

awareness and gesture recognition.

Immersive : A deeply engaging, multisensory, digital experience, which

can be delivered using VR, AR, 360° video, mixed reality, and other

technologies. Formats vary.

Digital reality (DR) : An umbrella term for augmented reality, virtual

reality, mixed reality, 360°, and immersive technologies.

8

Connect : “Cooperation without co­location.” Digital reality already

makes it possible for workers to engage, share information with, and

support colleagues in other locations. Some may think of this as

glorified video telephony, but it is much more than that. For example,

engineers sitting in a regional office will be able to see what field

workers see as they repair and maintain remote equipment, helping to

guide their actions. Scientists separated by oceans will convene in a

“virtual sandbox” where they can perform collaborative research.

•

Show less
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Videoconferencing and live chats—often frustrating experiences

hobbled by broken connections and unflattering camera angles—

become immersive interactions that serve up replicated facial

expressions, gesticulations, and holograms in real time. Teams will be

able to work together on shared digital assets such as virtual

whiteboards or digital models that can be manipulated in real time.

Know:  Digital reality can offer knowledge workers—a broad term

that basically applies to anyone using a computer — access to the

specific information at the exact moment they need it to do their jobs.

This is more than a souped­up document­sharing tool—it can actually

present information in a visual context. For example, wearing DR

glasses, construction engineers can see a detailed description of a

project’s electrical and plumbing parts, and also how the individual

parts will fit into a wall. Imagine leveraging this same flexibility in any

initial conceptualization phase, such as architecture and interior

design, consumer product R&D, or supply chain and logistics

mapping. Immersive analytics can further enhance virtual

collaboration by helping users explore data in multiple axes and

dimensions. For example, by applying immersive analytics to

historical data on urban cellphone tower placement, engineers

immersed in a virtual environment might be able to move cellphone

towers around a map to gauge the potential impact that each

placement could have on nearby residents’ quality of life.

•

Learn:  Some pioneering companies are using digital reality to

immerse trainees in lifelike situations that would be too expensive or

logistically impossible to recreate on the ground. For example, UPS

•
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now provides VR driving tests that allow new drivers to prove

themselves in a virtual environment before taking the wheel of a five­

ton delivery van.  In its training simulation, KFC places employees

in a virtual “escape room” where they must successfully complete a

five­step chicken preparation process before they are released.
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Explore : Consumer­focused use cases are proliferating across the

retail, travel­hospitality­leisure, and real estate sectors as vendors use

digital reality to bring potential customers closer to the products,

services, and experiences on offer. For example, Estée Lauder has

launched an AR virtual makeup mirror on its web and mobile sites

that adjusts for light, skin texture, and shine so that users can virtually

try on product shades using their photo or live video.  Meanwhile,

guided virtual visits are poised to transform the real estate industry

and the way agents work on a daily basis; they may never have to show

up for an open house again.

•
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Play : Use cases and full deployments of DR technologies in gaming,

storytelling, and live events are varied and numerous—and will likely

become more so in the coming years. IDC projects that the investment

in AR/VR gaming use cases alone will reach $9.5 billion by 2021.

•

13
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What does this mean for IT?

Many questions about the impact that digital reality technologies could

have on IT ecosystems remain unanswered. However, we are far

enough along in the immersive journey to know that CIOs should start

<https://www2.deloitte.com/content/dam/insights/us/articles/Tech­Trends­

2018/4236_Digital­reality/figures/4236_Fig.1.png>
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thinking now about their company’s DR strategies and the computing

power required to support them fully.

Storage.  The amount of data required to render DR experiences is

staggeringly large—and will grow even larger as technologies evolve and

new functionality emerges. Consider this: Providing 360° views in VR

requires storing each video viewpoint so that users can turn their heads

while the video continues to run behind them. Translated, this means

that designers need 10 to 20 times the storage capacity that they would

need to play a standard HD video file.  Cloud can likely meet

increased storage requirements in a cost­efficient way, but it is not the

only option. Perhaps digital reality could also be a forcing function to

modernize your approach to data management, governance, and

architecture (see  Tech Trends 2018: Enterprise data sovereignty  for

more details).

Core integration.  Headgear manufacturers are designing APIs that

tie core technologies and business processes into DR experiences.

Imagine, for instance, being able to present customer, facility, or

product content in a virtual environment. Likewise, imagine being able

to use this content in transactions initiated in digital reality. In the near

future, deep hooks into ERP/CRM/CMS systems will be a critical

component of DR system design.

Analytics.  What is the intent behind a gaze? It is currently possible to

track the gaze of an individual wearing an augmented reality headset

and then, to discern user intent, analyze the data this tracking

generates. Eventually it may be possible to use tracking analysis to

drive advertising. For example, when an individual gazes at the

14
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refrigerator, a pop­up discount to a neighborhood restaurant could

appear in that person’s field of vision. But what if it were possible to

track an individual’s gaze for 12 hours at a time? The amount of storage

needed to support tracking on this scale would be immense. What’s

more, analyzing this volume of data in real time would require

immersive analytics capabilities far more powerful than those many

companies currently deploy.

Bandwidth and networking.  At present, few network operators

can deliver the bandwidth speeds that AR/VR streaming and 360°

experiences require. For example, the kind of low­resolution experience

available with many VR displays requires at least 25Mbit/s for

streaming; for HD resolutions, the requirement jumps to roughly

80Mbit/s.  Recent research finds that only 7.1 percent of global

connect speeds are above 25Mbit/s.  Though nascent efforts to

develop the intelligent traffic management solutions, compression

algorithms, and low­latency/high­throughput capabilities needed for

AR/VR are under way, in the short term, bandwidth and networking

could slow progress in digital reality initiatives.

15
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Skeptic’s corner

Okay, so the VR goggles you got for your birthday make you feel seasick.

Don’t let green gills color your opinion of digital reality technologies and

the possibilities they o音�er your company. Please allow us to set the record

straight on the future that lies ahead.

Misconception:  Digital reality in manufacturing? Field operations? Give

me a break. Right now, VR headsets must be tethered to a computer

during operation.
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Reality check: Fair enough. Currently, VR mobility is largely limited by

cord length. The good news is that tetherless products are emerging, with

battery technology evolving at a fast clip. Moreover, “inside-out” tracking

technology is poised to increase VR mobility. Some higher-end headsets

use external cameras and sensors to track a VR user’s position within a

room. Since mobile VR systems don’t typically o音�er positional tracking

capabilities inside-out tracking places sensors that read depth and

perception cues on the headset itself, which allows users to escape the

con韈�nes of sensor- and camera-韈�lled rooms.

Misconception:  You’ve got to be kidding: $850 for VR glasses?

Reality check: In late summer 2017, prices for major-label VR gear took

a welcome nosedive.  VR kits are running anywhere between $200 and

$600, last time we checked. At these prices, the threshold for achieving

positive ROI with existing VR capabilities becomes considerably lower. As

expanded capabilities emerge, new experiences and designs could boost

ROI further.

Misconception:  We haven’t even 韈�gured out how to get the most from

smartphones and tablets. Before we get lost in science 韈�ction, let’s 韈�nish

the job with today’s technology.

Reality check: It’s not an either/or scenario. Just as mobile has not

replaced desktop and web applications, digital reality isn’t likely to replace

mobile. However, it can help us to tackle some problems in ways that

traditional technologies do not. If the use cases discussed in this chapter

resonate with you, it might be worth launching a few digital reality bets in

parallel with your ongoing smartphone and tablet deployments. This

17
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Lessons from the front lines
AT GOOGLE, THE REVOLUTION WILL BE VIRTUALIZED

Google is no stranger to digital reality: Over the last few years, it has

launched Cardboard, Tango, Daydream, and most recently, ARCore.

Like many companies operating in the space, it is studying possible use

cases, testing ideas, and designing roadmaps. But while some firms aim

to make a quick impact with a one­shot device, Google is preparing to

launch a series of developmental “chess moves” over the next three to

five years that it believes will deliver a powerful virtual experience.

These deliberate initiatives are driven by the company’s belief in

AR/VR’s long­term potential.

“AR/VR works as a platform not because of portability or

personalization but because of its increased  intuitiveness ,” says Steven

Kan, Google’s head of AR/VR global strategy. “The primitives of

computer science are input and output. On the output front, display

technology has been improving for years, but the claims of ‘immersion’

from bigger screens and higher resolution haven’t fundamentally

changed what’s possible. On the input side, we have gone from punch

cards to keyboards to touching and swiping. Now we’re able to reach

out and touch something. Put those together, and you have the next

computing platform. What could be more intuitive than manipulating

real or virtual objects that aren’t being viewed on a device but appear

right in front of you?”

might give you an early-adopter advantage when the DR trend heats up in

the months to come.
Show less
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Google’s AR/VR strategy team is looking to build a full­stack platform—

hardware, operating system, and end­user applications. Each layer of

the stack has its own trajectory: Hardware, software, and components

will have 18­month to three­year development cycles; displays can take

five years to develop; and applications can be built in just weeks,

months, or quarters. Kan’s team maps out each journey to extrapolate

where they will converge, a process he likens to playing a game of chess.

To date, most of Google’s forays into digital reality have targeted the

consumer market, but Kan sees the enterprise market playing a key

part in the technology’s future. There are use cases delivering hard ROI

with today’s technologies to spur business and government investment,

even though the timing and trajectory of broader mass adoption remain

uncertain. Google has identified four enterprise scenarios that show

promise:

“Help me learn.”  Google validated the technology’s power to

educate with Google Expeditions, putting Cardboard headsets in

schools to facilitate virtual field trips.  Now the company is looking

at potential uses in corporate training and even as a replacement for

how­to manuals on job sites.

•

19

“Help me create.”  In architecture and industrial design, the

technology could enable real­time, collaborative discussion among

professionals involved with a project. They could walk through a real­

size model of the proposed product or building from their disparate

remote locations, which could improve the quality and cycle time of

the design process and drive down project costs.

•
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Developers are still working on some of the elements needed to expand

beyond these use cases, Kan notes. For example, it is still difficult to

access 3D models and digital assets: CAD programs were not built with

AR and VR in mind, which can lead to rendering problems. Likewise,

existing policy management, device management, and enterprise

controls for access and entitlements also present challenges. “The initial

round of devices were not designed with manageability in mind, though

we are able to address this retroactively, much like enterprises did in

the early days of smartphones and tablets,” Kan says. That said,

competition for already­scarce design and development talent has

become fierce as the entertainment and gaming industries ramp up

digital reality initiatives.

Even at this early stage, Kan is optimistic about digital reality’s

enterprise potential. “We see evidence of positive ROI for these use

cases—for example, R&D design times are being shortened by up to 20

percent. The potential for positive ROI is the bedrock of my faith in

“Help me operate.”  In the field, engineers could access the service

history of specific equipment or written guidance for performing triage

and repairs. They would review this information in a hands­free,

heads­up manner that maintains their autonomy and supports worker

safety. If needed, they could also connect via their headsets to remote

specialists who could virtually demonstrate repair techniques.

•

“Help me sell.”  One of the leading   use cases for AR/VR is sales—

most notably for demonstrating products, allowing interaction with

digital product catalogs, and allowing buyers to get familiar with

equipment prior to closing a deal.

•
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AR/VR’s enterprise possibilities,” he says, adding, “As long as that

potential exists, we’ll figure out how to bring the other puzzle piece

together.”

The investments Google has made over the last three years in ARCore,

Tango, and Cardboard, among others, have already enhanced the

enterprise ecosystem. “When adoption of this technology eventually

accelerates, we are confident Google will be able to continue adding

value to the ecosystem,” Kan says. “People underestimate how big of an

impact this shift will have once it happens.”

FACEBOOK’S VIRTUAL THUMBS-UP TO THE ENTERPRISE

Facebook has set a goal of reaching 1 billion users through virtual

reality with Oculus, the VR headset and platform maker it acquired in

2014. Although Facebook is primarily a consumer­focused platform, in

the past couple of years it has seen large­scale enterprises adopt its

Oculus technology, including the Oculus Rift headset, to assist in

training, sales, marketing, and collaboration.

“Our virtual reality products originally were targeted at consumers, but

by addressing the social aspect and presence, VR can remove barriers

that transcend distance and time in ways that can benefit the

enterprise,” says Ash Jhaveri, VP of business development at Facebook

and Oculus. “We found people using Oculus headsets to create

experiences we wouldn’t have imagined ourselves. They were doing

things within their organizations such as finding efficiencies, reducing

costs, and improving sales and operations, all with virtual reality. Our

new Oculus for Business program is a direct response to this growing

interest from business­to­business customers. We’ll be able to better

20
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serve demand with a dedicated focus and interest in evolving VR in the

workplace.”

Companies across industries have found rich and varied applications

for VR technology:

21

A multinational consumer goods corporation uses the technology as a

merchandising aid, mocking up shelves with complementary products

to assist multiple product­line owners in collaborative marketing

efforts, as well as to present suggested display ideas to retailers.

•

Automaker Audi has outfitted showrooms with virtual models to

educate customers on its vehicles’ inner workings as well as help them

choose, and preview, thousands of model configurations and interior

and exterior colors and fittings.

•

Cisco is experimenting with new collaboration tools by integrating its

existing Cisco Spark product with VR technology. Remote teams can

be “present” in the same room collaborating by writing on and pinning

to either a virtual whiteboard or a connected whiteboard device that is

on­premises. The resulting diagrams and content can be printed for

reference.

•

Across industries, several organizations have begun to experiment

with data visualization programs that allow users to immerse

themselves in data with a 360­degree view, as well as with 3D versions

of autoCAD that would allow designers to collaborate over a 3D

rendering of a building, car, or engine.

•

Children’s Hospital Los Angeles is training residents in emergency

care by simulating a realistic ER scenario in which they need to

•
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Oculus is also adding core features to its products to support the

enterprise. One upcoming new feature is virtual desktop, which unlocks

the PC to turn a user’s desktop screen into a 720­degree command

center that provides better access to information to do her job. There

are still challenges to address before it becomes ubiquitous, such as the

costly price point for screens and panels, rendering clarity, tweaking

optics for prolonged use, and developing interfaces that don’t require

constant movement of limbs to be effective, but Jhaveri is convinced

there will be demand for a virtually immersive workspace.

“As great as we think phones and tablets are, there’s just something

magical about unbounded screen space,” he says. “Truly immersive VR

experiences trigger emotional responses, which is important for

consumer and enterprise adoption. Ultimately, those responses will

help you tell stories better, translate relationships, and help grow your

business.”

DRIVING THE ENTERPRISE’S DIGITAL REALITY

Unity Technologies is a leading game development platform, known for

its Unity creation engine, which reaches more than 2 billion devices

worldwide.  With many of the initial forays into virtual and

augmented realities being videogames, it’s probably unsurprising that

Unity created a development platform for 2D, 3D, VR, and AR

experiences. However, Unity’s leadership team is also turning its

attention to the enterprise, where the automotive, architecture,

resuscitate an infant. Students try to diagnose and save the child by

navigating emergency­room equipment and medications in a small

space with a hysterical parent watching their every move.

22
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aerospace, and creative fields, among others, are looking to digital

reality to create rich user experiences for customers and employees.

“Immersive technology is the next computing platform, after mobile,”

says Tony Parisi, Unity’s global head of AR/VR strategy. “It will just be

a part of daily life, like the mobile phone is today, although form factors

and costs will have to evolve before we’ll see mass consumer adoption.

We believe most of the interesting activity will be in the enterprise over

the next few years.”

Unity is working with industries far beyond gaming looking to derive

value from digital reality tools. For example, the auto industry has

taken an interest in using digital reality for tasks as varied as designing

vehicles, training operators and service technicians, performing

simulations for autonomous vehicle training, and creating compelling

marketing and sales experiences. Unity is extending its platform by

adding tools that can assist in automobile design. While automakers

have used CAD software for years, most continue to use physical

prototypes made of clay—which can be a costly and time­consuming

proposition. But with 3D environments and digital reality, auto

designers can take simple physical mockups and augment them with

design geometry, paint and material finishes, and even interactive

capabilities in digital prototype equivalents. This can reduce the time to

iterate, provide a more realistic experience, enable new ways to

collaborate, be cost­effective, and ultimately improve product quality.

Of course, there are challenges ahead in creating digital reality

solutions for the enterprise—data integration, enterprise licensing, the

logistics of software deployment, and producing product lifecycle

23
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management tools to move 3D data around an organization. However,

companies are forging ahead, and Unity’s teams continue to evolve its

digital reality platform to support their clients’ use cases, including

home furniture shopping, equipment­failure diagnosis applications for

both industrial and office equipment, and training, merchandising, and

store planning for retail.

“The next two to three years will be all about understanding and

mastering the medium, with new classes of content creators who can

master real­time 3D,” Parisi says. “We can provide platforms, and we

will see independents and production studios creating digital reality

content to deploy over them.   There are tremendous opportunities

across many industries .”

My take
JUDITH MCKENNA, EXECUTIVE VICE PRESIDENT AND CHIEF
OPERATING OFFICER 
WALMART US

How people live, work, and shop is changing rapidly—and so is

Walmart. By combining technology and innovation with a commitment

to training, skill development, and lifelong learning, we are reinventing

our store experience and empowering our people to deliver for

customers, grow in their jobs, and have the opportunity for

advancement and success.

Our journey began by reviewing how work was getting done in our

stores with an eye toward simplification. The result was a complete

rewrite of nearly every process used to manage our day­to­day business.

We also saw an opportunity to equip our people with mobile technology
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and a suite of custom­built apps that provide real­time data on

everything from sales to availability to customer satisfaction, helping

our associates know where they can make the biggest difference. Today,

thanks to data and technology, our people are able to manage their

stores directly from a tablet on the sales floor.

At the same time, we set out to reinvent our training programs to

support the new way of working and skill development our people

would need for their future. Our existing online and job­shadowing

training programs were replaced with a hands­on classroom experience

called Walmart Academy, which will have trained approximately

220,000 associates in 200 sites across the country by the end of the

year.

When you do something at that scale, you need to think about  how

you will teach as well as  what  you will teach. From the start, we

wanted to enhance the training experience with technology. In the

academies, the coursework doesn’t require printed or written materials

—just tablets, screens, and facilitators. We designed the curriculum to

be 25 percent in the classroom and 75 percent on the sales floor, so our

people could gain hands­on experience using technology in real­life

scenarios.

But not every situation can be easily created on the sales floor—like a

spill or the holiday rush. So we began looking for new ways to bring

those experiences to life. Around that time, one of our associates saw

football players at the University of Arkansas training with virtual

reality. While we were exploring ways we might use VR, we hadn’t yet

considered it as a way to teach.
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We started with one VR headset in one Walmart Academy, with a

single­use case: We placed an associate in a virtual store environment

and asked her to look for potential problems such as litter on the floor,

a spill, or a sign hanging incorrectly. The other trainees observed, in

real time, the associate’s interaction with the environment on screens in

the classroom. The trainees were fully engaged in the experience, able

to clearly visualize the surroundings and the corresponding behaviors.

It worked so well that we’re now expanding VR­based training and a

wide variety of use cases to all 200 academy locations.

Looking at engagement and recall of the material, the power of virtual

reality as a training tool became clear. I’m not sure VR will ever be a

100 percent replacement for real­life sales floor situations, though there

is value in being able to experience situations that are difficult to

recreate, and using cutting­edge technology makes the experience fun

and engaging for our associates.

There is undoubtedly a lasting impact on our associates’ overall

experience when they learn from this technology. More than a how­to

manual that spells out routine actions and responses, the immersive

experience helps build confidence and prepare our people to run great

stores.

Technology is reshaping the future of retail, and in order to compete,

we must always lean into innovation and try new things. Some will

work; some will not. We test, learn, and move on. At one time, in­store

Wi­Fi was a novelty—now it’s a table stake. In the same way, we weren’t

sure whether VR training would work or if it was just an intriguing idea.

Now we know VR is a powerful and effective way to empower our
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associates and teach them new skills. Combined with our academy

training program and handheld technology, it will help drive the

transformation of what it means to work (and shop) at Walmart.

Risk implications

With digital reality changing how people interact with data, the

environment, and each other, the cyber risk implications of technology

systems become even more complex. While no organization is immune

to a cyber breach, organizations are expected to secure virtual as well as

physical worlds, at a time when the technology is being deployed in

critical situations, such as surgical procedures or military training.

Rather than viewing these issues as obstacles, meeting them head­on

early in the development process can help mitigate cyber risks, enable

faster deployment and innovation, and minimize brand and

reputational risks.

The risks associated with digital reality are varied, becoming more

nuanced and serious as applications are ported onto DR platforms.

They can include physical harm, property damage, public safety, and

operational disruption. Organizations should view risk management as

an expected standard of care, taking into account customer well­being,

contractual obligations, and stakeholder expectations. Start with the

fundamentals: Issues such as identity and authentication in the virtual

world will differ from logging into a laptop with a user name and

password. Embedding risk management into the organizational

construct—throughout the conceptual, delivery, and run phases of

development—is a crucial step in digital transformation.



8/22/2018 Immersive technologies of the new digital reality | Deloitte Insights

https://www2.deloitte.com/insights/us/en/focus/tech­trends/2018/immersive­technologies­digital­reality.html 23/32

One aspect to consider is protecting user identity and data. Users

upload and generate their own content, then interact with other users.

The challenge is protecting that data without sacrificing a rich user

experience. This requires a thorough inventory of the data you are

extracting and how you are accessing, using, and storing it. The same

data privacy and security controls that you implement throughout the

rest of your organization should be in place for DR applications.

Additionally, determine your internal and customer­facing privacy and

data protection policies (including jurisdictions) for DR activities, and

communicate those within the organization and to customers.

Another dimension is third­party access to your platform and network.

If you use third parties or open­source software to build your platform,

you should mitigate the risk of exposing code or sensitive data due to

poor or malicious design. Build in security from the start of

development, and extend it throughout your technology ecosystem.

With today’s pressure around speed to market and first­mover

advantage, developers may not consider risk implications until after the

fact. Understand the components that enable your DR experience;

review the policies and processes of your developers, third­party

vendors, and partners; and promote resilience and have them follow

your organization’s security protocols.

VR equipment can also pose risks. With users relying on VR headsets

and the content served to guide their actions and responses, it is critical

to maintain the integrity of the data, device, and infrastructure to

minimize physical harm, disorientation, and action triggered by

erroneous information. Your technology stack should be monitored and
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managed on a real­time basis, and assess devices and interfaces to

identify points of vulnerability. Enterprise security protocols—including

third­party oversight protocols—should be extended or adapted to the

DR platform. Thus far, there are few standards regulating VR

experiences, and regulations likely will continue to lag behind

technological development. However, it is essential to integrate robust

controls into the product or platform. Customers expect it, as do

regulators and shareholders.

Virtual reality can play an important role in planning for and

responding to both physical and cyber threats. It can simulate disasters

for response training without putting employees or the organization’s

infrastructure in harm’s way. Also, it makes an effective threat­

modeling tool for physical and logical threats. In the very near future,

VR could allow security professionals to visualize the paths that an

adversary might take through a network, building, city block, or

industrial facility. It could also provide penetration testers with three­

dimensional virtual threat models of applications, software, and

solution blueprints.

Global impact

There’s a global excitement around digital reality’s potential to

transform many industries. However, the expected timeframe for

adoption is a bit further out than most of the other trends, based on

findings from a survey of Deloitte leaders across 10 regions. The

opportunities to drive organizational efficiency, make dangerous

occupations safer, and augment worker skillsets through virtual and
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augmented realities are being explored in Africa, Australia, and Latin

America, in particular.

In Africa and Latin America, mining companies and other high­risk

industries are beginning to experiment with the technology to help

mitigate safety risks.  However, the high costs of initial investment

will likely stave off widespread adoption of the technology in those

regions for another two to five years.

Australia is already deploying digital reality in the entertainment and

retail sectors,  while real estate, financial services, and education

are exploring opportunities as well.  Leading organizations in the

region are integrating multidimensional layers of experience

architecture across strategic, digital, and spatial initiatives and are

measuring these against key performance indicators. On the European

front, organizations are piloting the technology in a variety of contexts,

including infrastructure maintenance and retail, but the main barrier to

widespread adoption is the low adoption rate of ultra­broadband

networks.

Australia is already seeing widespread impact from digital reality while

other regions are moving toward large­scale adoption in approximately

one to five years. In addition to cost concerns, Deloitte leaders cite the

dramatic cultural shift required to work in virtual worlds—specifically

in Africa and the Middle East—and a need to reskill the workforce,

particularly in Southern Europe and Latin America, as barriers to

widespread deployment.

24
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Where do you start?

Few companies have fully commercialized their digital reality

deployments. Many are just beginning their journeys by learning more

about these solutions and surveying the growing AR/VR market.

Because DR components are still being tested in enterprise

environments, diving headfirst into an ambitious AR/VR initiative

could be risky. Consider, instead, taking the following preliminary steps

to lay the foundation for larger projects to come:

<https://www2.deloitte.com/content/dam/insights/us/articles/Tech­Trends­

2018/4236_Digital­reality/figures/4236_Fig.2.png>

Learn more about the technology:  Traditional IT skillsets offer

little practical value to those working with AR, VR, 360°, and

immersive technologies. Take this opportunity to upskill. Formal

training or even a few hours spent with one of many development kits

•

https://www2.deloitte.com/content/dam/insights/us/articles/Tech-Trends-2018/4236_Digital-reality/figures/4236_Fig.2.png
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on the market can help you develop the skills and vocabulary you’ll

need to kick devices’ tires and understand their value potential.

Speak a new language:  Designing for digital reality requires

embracing new patterns and perspectives along with a wholly different

design vocabulary. It also requires new enabling tools and services to

bring the experiences to life and make them work in the real world.

High­definition 3D image capture and mapping equipment are

emerging, thus accelerating developers’ abilities to recreate real­world

physical environments with new AR/VR tools. Gaming engines are

finding new purchase in the enterprise, with Unreal, Unity, and others

being used to create simulations and virtual environments for AR and

VR interaction.

•

Take a look around you : Across industries, companies and

government agencies are developing use cases, piloting DR

technologies, and in some cases moving toward production

deployments. As you explore your organization’s possibilities, look

first within your own sector. What are your competitors doing in this

space? Likewise, what business goals are companies in adjacent

sectors pursuing with their DR initiatives? Finally, your supplier,

vendors, and business partners may be willing not only to discuss their

own efforts but to provide their perspectives on potential use cases

and opportunities that you can pursue jointly.

•

Don’t hold out for perfection:  The pace of innovation in the DR

space is accelerating and will continue to do so for the foreseeable

future. The consumer market is driving much of this innovation, but

increasingly insights emerging from enterprise use cases, PoCs, and

•
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Bottom line

As more DR use cases accelerate into full production, the idea that

immersive technologies could become the “next big platform” seems

less like science fiction and more like a reasonable vision of the future.

To be sure, challenges remain on digital reality’s path to full

commercialization. But these challenges do little to diminish its long­

term disruptive potential. Digital reality is poised to transform the way

we interact with data and experience the world around us. Are you

ready?
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